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Gefahren im Internet

Matthias (15), Valentino (14), Jonas (14), Rosalie (13) und Georgiana (16)

In unserem Artikel geht es um Demokratie und die Gefahren des Internets.

Durch Fake News glauben Menschen Un-
wahrheiten und treffen somit Entscheidungen
aufgrund falscher Tatsachen. Das kann ihre
Meinung beeinflussen. Bei Deepfakes ist das
Problem, dass manche Personen meist den
Unterschied zwischen echten und z. B. Kl-er-
stellten Videos nicht erkennen. Cybergrooming,
also das Erschleichen von Vertrauen von Min-
derjahrigen durch Erwachsene mit dem Ziel der
Manipulation, ist auch eine grof3e Gefahr. Durch
das heutige Internet und seine Méglichkeiten
kann es fiir Kinder und Jugendliche gefahrlicher

sein, ausgebeutet zu werden oder sexualisierte

Gewalt zu erleben. Auch Cyber-Mobbing ist ein
grofBes Thema, da es bei manchen Jugendlichen
Depressionen verursachen kann und das Selbst-
wertgeflihl beeintrachtigt.

Immer haufiger machen Kinder auch gefahrli-
che Trends nach, die sie in den sozialen Medien
gesehen haben. Alle diese Dinge sind Gefahren
fur die Demokratie, denn Demokratie bedeutet:
Alle dirfen mitbestimmen und das Volk ent-
scheidet frei und gleichberechtigt. Fake News,
Deepfakes, Mobbing und Hassrede verhindern
dieses Prinzip. Denn Menschen kénnen dadurch

eingeschuchtert werden oder sich weniger an
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Diskussionen beteiligen. Ein Beispiel ist, wenn
man Gerlchte tber wichtige Personen, z. B.
Politikerinnen oder Politiker, kurz vor einer
Wahl liest, die aber nicht stimmen, dann wahlt
man aufgrund dieser Falschnachrichten viel-
leicht eine Partei, fiir die man ohne diese Infos
eigentlich gar nicht gestimmt hatte. Fake News
kénnen unsere Meinungen und damit auch
unsere Wahlentscheidung beeinflussen.

Wir wiirden uns fir Social Media zukUlinftig

winschen, dass es noch demokratischer zu-

geht. Erreichen kdnnte man das zum Beispiel,

o
e

indem man ein Feature hinzufigt, durch das die
Nutzerinnen und Nutzer entscheiden kénnen,
welche Regeln und Richtlinien auf der Plattform
existieren. Dann wirden die Regeln nicht mehr
von einigen wenigen Digitalkonzernen kommen,
sondern von uns allen gestaltet werden, denn
Nutzerinnen und Nutzer kdnnten starker in Ent-
scheidungen Gber Regeln einbezogen werden.
Das fanden wir demokratischer und fairer, denn
die Plattformen nutzen auch die Daten der Nut-
zerinnen und Nutzer, um personalisierte Wer-
bung anzubieten und damit Geld zu verdienen,

also sollten wir mitbestimmen.
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Selbstbild in sozialen Netzwerken

Gregor (14), Florian (14), Lorenz (14), Raphael (15), Daniela (14) und Rafaela (14)

In unserem Artikel geht es um die Risiken der Selbstdarstellung in sozialen

Medien und um unsere Empfehlungen fiir die Zukunft.

Menschen stellen sich im Internet selbst dar, um
z. B. Aufmerksamkeit zu generieren. Aufmerk-
samkeit kann man zum Beispiel durch Likes,
Abos, Kommentare, Reposts und Views bekom-
men. Es kann gute wie auch negative Folgen
haben. Positive Folgen kénnen zum Beispiel
mehr Likes, mehr Follower oder Reposts sein.
Auf der Gegenseite kann es auch Hasskommen-
tare geben oder es werden Fake-Accounts mit
den eigenen Daten gemacht.

Manche Menschen messen ihren Selbstwert
teilweise an der Anzahl von Likes oder Follo-

werinnen und Followern. Das kann bei manchen

4

Menschen Druck erzeugen und zu einer star-
keren Abhangigkeit von duBerer Bestatigung
fUhren. In sozialen Medien werden teilweise
Schonheitsideale vermittelt, etwa die Vorstel-
lung, dass nur schlanke oder grof3e Menschen
attraktiv seien, mit typischen Satzen wie: ,nur
dinn sein ist schon®, ,wer zu viel Gewicht auf
der Waage hat, ist hasslich®, ,wer groR ist, ist
attraktiver”. Und eine weitere schlimme Sache,
die passieren kann, ist Cyber-Mobbing, zum
Beispiel mit Hate-Kommentaren oder Hate-Vi-
deos gegen jemanden. Cyber-Mobbing findet
Uber digitale Medien statt und kann dhnlich be-
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lastend sein wie Mobbing im realen Leben. Aber
was es auch noch zu erwdhnen gibt, sind soge-
nannte ,Scammer®, also Nutzerinnen und Nut-
zer, die Menschen online betriigen, um Geld zu
erhalten. Soziale Medien ermdglichen es Men-
schen, ihre Meinungen zu teilen. Gleichzeitig ist
es wichtig, respektvoll miteinander umzugehen.

Unsere ldeen fiir einen besseren Umgang auf

den Social-Media-Plattformen:

¢ Lernen, sich nicht standig durch Likes, Follo-
werinnen und Follower oder anderen ,Con-
tent Creatorn“ zu messen.

¢ Lernen, nicht zu personliche Informationen
preiszugeben wie z. B den Wohnort oder den
vollen Namen.

+ Nicht immer das Gesicht zeigen oder gar
nicht, falls man in einem sehr jungen Alter
ist.

+ Man sollte sich nicht mit anderen groReren
Influencerinnen und Influencern verglei-
chen, da dies unrealistische Erwartungen
ausldsen kann. Bei Werbung nie direkt das

Produkt kaufen, sondern erst recherchieren.

Und allgemein: nicht zu lange in den sozialen
Medien unterwegs sein, das kann auch helfen.
So kénnen wir das Internet besser nutzen und

uns alle wohlfthlen.
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Hass in den sozialen Medien

Fabiana (14), Amely (14), Angelika (14), Marc (14), Lukas (15) und Nikita (15)

In diesem Artikel geht es um Hass im Netz.

Hass ist ein starkes Geflihl der Ablehnung bzw.
Feindschaft. Hass kann sich im Netz auf ver-
schiedene Arten zeigen, z. B. durch bearbeitete
Fotos, Beleidigungen, Sticker oder Memes,
Kommentare und auf mehrere andere Arten.
Man kann auf viele Arten auf Hass reagieren,
wie zum Beispiel melden oder blockieren, ein
Video posten, in dem man die Person, welche
Hass verbreitet, darum bittet, damit aufzu-
héren. Im schlimmsten Fall kann man auch die

Polizei kontaktieren. Wenn man Kontakt mit

der Polizei aufnimmt, sollte man beachten, dass
man einen Beweis (z. B. Screenshot von dem
Chat) hat. Ein Beispiel dazu ware, wenn jemand
ein unvorteilhaftes Foto von jemand anderem
auf Social Media teilt. In diesem Fall kann man
ihn bitten, das Foto zu |6schen. Sollte er es nicht
tun, kann man zur Polizei gehen, wenn es gegen
die Rechte der eigenen Privatsphare geht. Der
Unterschied zwischen Hass im Netz und Hass
im echten Leben ist: Beim Hass im Netz kénnen

Taterinnen und Tater leichter anonym bleiben.
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Das heif3t, man kennt die Person manchmal
nicht. Man bekommt keine deutliche und di-
rekte Reaktion. Im nichtvirtuellen Raum ist der
Hass manchmal mehr mit Emotionen verbun-
den, die man gleich sieht, weil die Person direkt
vor einem steht und sofort reagieren kann. Des-
halb fiihlt sich der Hass im echten Leben erns-
ter an, weil er realer ist. Wir haben das Gefhl,
deswegen kommt er aber auch nicht so oft vor.
Hass im Netz ist fir Betroffene dennoch gleich
furchtbar.

Fur einzelne Menschen hat der Hass im Netz
viele verschiedene Auswirkungen. Man kénnte
Angst bekommen, Dinge zu posten und seine
eigene Meinung zu sagen. Es kdnnte psychi-

sche Auswirkungen auf den Koérper haben,

Hass im Internet kann sehr belastend fur die betroffene

Person sein.

im schlimmsten Fall kann es zu Suizid fihren.
Hasskommentare kénnen auch ganze Gruppen
treffen: in der Gruppe betrifft es alle, obwohl
die Kommentare vielleicht nur auf eine Person
gerichtet waren, aber alle haben es mitbekom-
men.

Es ist wichtig, dass man sich auch im Netz aktiv
gegen den Hass einsetzt, damit es nicht schlim-
mer wird. Es sollte gestoppt werden, damit Leu-
te z. B. mehr Selbstbewusstsein haben und sich
trauen, die eigene Meinung zu sagen. So kann

man daflir sorgen, dass man andere starkt und

sich selber nicht schwach fihit.
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Wie geht man mit Informationen um?

Jakob (14), Baheer (14), Chiara (14), Violeta (15) und Luca (14)

Wie gehe ich mit Informationen um? Was sind ,W-Fragen“ und sind diese bei der

Quellenkritik sinnvoll? Wir haben eine Checkliste fiir euch vorbereitet!

Wir alle brauchen Informationen. Denn Infor-
mationen bendétigen wir, um Meinungen zu bil-
den und Entscheidungen zu treffen. Im Internet
verbreiten sich Informationen ziemlich schnell.
Daher ist es nicht immer so leicht zu entschei-
den, welchen Informationen man glauben kann

und bei welchen man eher aufmerksamer sein

sollte. Wir haben uns ein paar Dinge Uberlegt,
die euch bei der Entscheidung helfen kénnen:
Zuerst einmal ist es immer gut, verschiedene
Quellen, wie zum Beispiel Webseiten, miteinan-
der zu vergleichen. AuBerdem kann es helfen,

auf die sogenannten ,W-Fragen“ einzugehen.

Wie das genau aussieht, seht ihr auf der nachs-

ten Seite. Durch Medien erhalten wir viele Informationen.
10
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Wir starten mit

den ,W- Fragen"“!

Nehmt die Quelle genau unter die Lupe! Dabei
koénnen die sogenannten ,W-Fragen“ helfen.

Wir erklaren das Schritt fur Schritt, los geht’s!

Hinterfrage immer,
warum jemand etwas

veroffentlicht hat?

Was will die Autorin oder der Autor mit den
Informationen erreichen? Versucht zu hinter-

fragen, warum die Person das veroffentlicht hat.

Wann wurde

der Eintrag

gemacht?

Sind die Informationen bzw. die Themen noch

aktuell?

Wer ist die Auto-

rin oder der Au-

tor der Quelle?

Achtet dabei auch auf das Impressum. Das Im-
pressum beinhaltet zum Beispiel Angaben zum
Verlag, zu der Autorin oder dem Autor, oder der

Redaktion.

Wie ist die Informa-

tion dargestellt?

Uberlegt, ob die Information zum Beispiel eine
sachliche Information oder eine Meinung oder
Werbung ist. Achtet auch auf die Rechtschrei-
bung!

Haben wir eine Verantwortung im Umgang mit
Informationen? Wir finden, dass wir eine grol3e
Verantwortung im Umgang mit dem Internet
haben. Es ist wichtig, dass wir uns ein paar Tools
aneignen, um besser zu erkennen, welchen In-
formationen man glauben kann und bei welchen
man eher aufmerksamer sein sollte. Das ermog-
licht uns, leichter eine unabhingige Meinung zu

bilden und gut informiert zu sein.
11
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